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具有保密功能的安全方案

案例背景 

冬梅是某高校的一名大学生，由于家境贫寒，她在校期间经常出去做兼职。临近暑假，她想要寻找一份暑假工挣点零花钱。此时，她在某qq群中看到了游戏公司招聘游戏测试员的广告。广告商描述的是，包吃包住，月薪5000，仅需试玩新游戏以便找到游戏bug。
由于该群平时也用于学校里一些学习资料的买卖，以及跑腿，代课等，故冬梅觉得消息可靠，便去找到广告的发送者进行了解。和招聘者一番交谈中，招聘者表示该项工作不需要提供押金，直接上岗。冬梅当机立断决定去试试。此时，游戏公司的招聘者表示，需要冬梅提供身份证，电话号码等相关信息以便于做员工登记。此时的冬梅充满喜悦，马上将相关信息通过邮件发送给了对方。信息发送后，招聘者表示并没有接收到相关信息，冬梅以为是网络问题所以没有发送成功，就再一次给招聘者发送了信息。
然而，在做完暑假工，回到学校之后，冬梅却频繁收到骚扰电话和骚扰短信。一番思考之后，她认为是游戏公司泄露了她的信息，联系到了游戏公司，然而游戏公司表示，公司在收到员工信息之后都会进行加密保存，不会存在消息泄露问题。此时冬梅意识到了问题的严重性，他选择了报警。警方介入后，通过调查发现，冬梅的信息确实遭到了泄露，但却不是游戏公司泄露的。而是在冬梅第一次发送邮件给招聘者时邮件遭到了不法分子的拦截，从而导致了信息的泄露。
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图1 信息泄露流程图
安全分析
在以上案例中，主人公冬梅在发送自己的个人信息时，没有进行任何的加密处理，仅仅是通过简单的邮件进行发送，这样如果被攻击者截获邮件便可以很轻易地获取到她的相关信息。这便违背了密码学中的保密性原则。因此，冬梅在发送邮件时，应当对信息进行一定的处理，从而使得攻击者即使截获了邮件也无法读取到相关信息。此时，便要用到密码学中的保密功能，对邮件内容进行加密处理。
方案设计
通过安全分析可知，要进一步实现信息的安全性，避免信息泄露造成的安全事故，我们需要对信息进行加密。针对邮件加密，我设计了两种安全方案，如下所示：
1，收发双方共用同一个密钥进行信息加密
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如图2所示，发送方在将信息发送给接收方之前通过事先约定好的密钥K进行加密。接收方在收到信息后，再使用密钥K进行解密得到信息。

图2 共用一个密钥的加密过程
2，收发双方使用一组公私钥对进行加密
如图3所示，发送方通过公钥KUb对信息进行加密形成密文，之后再进行发送。接收方收到密文后，使用私钥KRb对密文信息进行解密，得到明文。
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 使用一组公私钥对进行加密解密

具有认证功能的安全方案

案例背景 
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A公司拟定与B公司进行一场商业合作。B公司要求A公司拟定好合作协议书之后以邮件的形式发送给B公司，审核无误后方可签署协议。A公司拟定合同，兹有4000w份订单供应给B公司，于5月15日之前交付。此时有C公司也想要与B公司合作，为了破坏A公司的与B公司的合作，C公司委派技术人员从中拦截了A公司发送给B公司的合作协议书，并且对协议书上的内容进行了修改。修改后的协议书显示，A公司提供3000w份订单给B公司于5月10日之前交付。之后C公司将修改后的文档发送给了B公司。从而导致双方协议不一致，订单数目与交付时间的修改，破坏了A,B两家公司的合作，从而取得了与B公司合作的机会。

图1 信息篡改过程
安全分析
在以上案例中，A公司发送给B公司的协议被C公司截获并且修改，使得A,B两家公司的合作出现差错。此次案件中，B公司由于无法确定接收到的邮件是否来自A公司，从而导致了商业事故的发生。为了避免这种情况，就需要用到密码学中的认证的方法。使用认证之后，B公司便可以通过信息对比，确认信息来源是否是B公司以及信息是否被修改，从而避免商业事故的发生。

方案设计
通过安全分析可知，要想确认信息中途是否被篡改，以及发送者的身份就需要用到认证的方法。其中认证方法是采用了hash函数对信息进行处理，具体过程如下图所示：
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图2 消息认证的实现流程
具有完整性功能的安全方案

案例背景 
张华是一名软件开发工程师。恰逢某影视公司正在进行招标，意图将他们的动漫制作成实体游戏，许多游戏公司都进行了投标，张华所在的知心科技也不例外。影视公司要求，游戏公司需要制作出一小部分游戏程序，展现特色，以便于从中筛选出游戏伙伴。知心科技要求张华作为团队负责人制作游戏。经过一个星期的团队加班努力，团队终于制作出了一个较为满意的程序系统。随后便以邮件形式发送给了影视公司。C公司也想要进行竞标，便派遣技术人员从中截获了知心科技发送给影视公司的邮件。截获后，通过技术手段对一些关键程序进行了删除，后又以知心科技的名义发送给影视公司。影视公司收到程序后，进行模拟演示时发现游戏存在很多的缺点便直接淘汰掉了知心科技。
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图1 案件流程图
安全分析
在以上案件中，知心科技的程序被截获之后，能够被C公司轻易地删改，从而错失合作机会造成了重大损失。此次案件中，由于关键程序代码被删除，破坏了程序的完整性，使得最终的展示结果没有达到预期效果。这边要求我们要采用相关措施来保护信息的完整性，以免造成不必要的损失。
方案设计
有安全分析可知，我们需要采取一定的措施来保障信息在传输过程中不被丢失，这就需要用到我们的加密手段。
主要采用到的还是密钥加密技术以及认证操作，加密保证信息传输过程中难以被修改，认证又保证了信息的来源。如下图所示，展示了发送方将信息认证加密处理后再发送给接收方的过程。
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图2 保障信息完整性的解决方案

具有数字签名功能的安全方案

案例背景 

思明是一个软件工程专业的在校大学生，他在校期间学习十分认真，也取得了卓越的成就。在学习之余，思明也学着自己做一些软件开发。在上了学校的软件工程课程之后，他便决定和同学一起合作，开发一款交友APP。经过努力的钻研和四处的求教，他们终于初步完成了这款APP的制作。制作完成后，他们便将这个APP给了一些人进行试用。并且在网络平台进行了发布。一时之间这个APP成为了校园圈子里的热门，大家纷纷去下载使用。小红作为一名单身多年的大学生也渴望通过这个软件找到自己的另一半，便去网络上搜索下载此APP。可是小红完成下载后却发现自己的手机变得无比卡顿，并且还多出了很多广告。小红带着手机去了维修店，才发现原来是下载APP时手机被病毒入侵了。经过询问后才知道，原来小红是点击了网页上别人发布在所谓“绿色官网”上的程序包，其中便携带了病毒。

安全分析
通过以上案例可以知晓，小红在下载APP时无法确认程序是否是无病毒的可以使用的源程序，因此才导致了手机中病毒。那么作为程序发布者的思明就应当考虑到这个问题，在发布程序时，对程序做出一定的处理，使得下载者可以分辨自己下载的APP是否是原本思明发布的那一款。。此时便需要用到数字签名在发布程序之前对程序进行处理。

方案设计
由安全分析可知，思明在发布程序之前应当采取相关手段对程序进行处理，以便于下载者能够识别出正确的程序。面对这个问题主要用到的是数字签名，对程序进行处理之后在发布，然后下载者便可以根据数字签名识别出自己下载的程序是不是来自于思明，以防止下载到病毒软件，具体实现过程由下图所示。
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 数字签名的实现过程

